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Stop Cyberprzemocy

Wraz z rozwojem mediow elektronicznych oraz wzrostem ich popu-
larnosci obserwujemy wsrdd dzieci i mtodziezy wrastajaca skale tzw.
cyberprzemocy, czyli przemocy z uzyciem Internetu oraz telefonow
komorkowych.

Z badan przeprowadzonych w Polsce w 2007 roku wynika, ze réznych
form przemocy w Sieci doswiadcza ponad potowa mtodych internau-
tow. Wysoka skale i wage problemu potwierdzaja tez coraz czestsze
doniesienia medialne o tego typu zdarzeniach.

Dzieci czesto podejmuja dziatania okreslane mianem cyberprzemocy
nie majac swiadomosci mozliwych konsekwencji. Tymczasem specyfika
mediow elektronicznych sprawia, ze intensywnos¢ i zasieg doznawa-
nej przez ofiary krzywdy przekracza czasami ich mozliwosci poradze-
nia sobie z taka, nawet pozornie btaha, sytuacja i moze prowadzi¢ to
prawdziwej tragedii.

Zapobieganie cyberprzemocy wymaga uswiadomienia najmtodszym, na
czym polega ten problem i jakie moze mie¢ konsekwencje zaréwno
dla ofiary jak i sprawcy. Dzieci musza tez wiedziec jak sie zachowac w
sytuacji doswiadczania przemocy w Sieci, gdzie szuka¢ pomocy.

Niniejsza propozycja edukacyjna opracowana zostata w ramach kam-
panii ,,Dziecko w Sieci”. Film edukacyjny oraz scenariusze zajec lek-
cyjnych beda pomocne nauczycielom w przeprowadzeniu zajec¢ po-
Swieconych problemowi cyberprzemocy.

W dalszej czesci:

e O problemie przemocy réwiesniczej w Sieci. (str. 2)
e Z doswiadczen Helpline.org.pl (str. 4)

e Charakterystyka zaje¢ ,,Stop Cyberprzemocy” (str. 6)
e Scenariusz zajec ,,Stop Cyberprzemocy” (str. 9)



O problemie

przemocy rowiesniczej w Sieci

Czym jest cyberprzemoc?

Cyberprzemoc (ang. cyberbullying) zdefiniowa¢ mozna najkrocej jako
przemoc z uzyciem technologii informacyjnych i komunikacyjnych.
Najczesciej terminu tego uzywa sie w odniesieniu przemocy rowiesni-
czej z uzyciem telefondéw komorkowych lub Internetu.

Podstawowe formy cyberprzemocy to:

e nekanie, straszenie, szantazowanie z uzyciem Sieci,

e rejestrowanie niechcianych zdjec i filmow,

e publikowanie w Internecie lub rozsytanie przy uzyciu telefonu
komorkowego osmieszajacych, kompromitujacych informacji, zdjec,

e podszywanie sie w Sieci pod rowiesnikow.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa
m.in: poczta elektroniczna, czaty, komunikatory, strony internetowe,
blogi, serwisy spotecznosciowe, grupy dyskusyjne, telefony komorko-
we, serwisy SMS i MMS.

Wraz z intensywnym rozwojem Internetu i telefonii komorkowej cyber-
przemoc jest coraz bardziej powszechna wsrod dzieci i mtodziezy.

Cyberprzemoc a ,,tradycyjna” przemoc rowiesnicza

Cyberprzemoc, w odroznieniu od ,,tradycyjnej” przemocy (ang bully-
ing), charakteryzuje wysoki poziom anonimowosci sprawcy. Ponadto na
znaczeniu traci klasycznie rozumiana ,,sita”, mierzona cechami fizycznymi
czy spotecznymi, a atutem sprawcy staje sie umiejetnos¢ wykorzystywa-
nia mozliwosci, jakie daja nowe technologie informacyjne i komunikacyj-
ne. Charakterystyczna dla cyberbullingu szybkos¢ rozpowszechniania ma-
teriatow kierowanych przeciwko ofierze oraz ich powszechna dostepnosc¢
w Sieci sprawiaja, ze jest to zjawisko szczegolnie niebezpieczne. Kompro-
mitujace zdjecia, filmy czy informacje potrafig zrobi¢ w Internecie bardzo
szybka ,,kariere” a ich usunigcie jest czesto praktycznie nie mozliwe.

Istotna cecha cyberprzemocy jest rowniez szeroki repertuar form krzyw-
dzenia, poszerzajacy sie z dnia na dzien wraz z rozwojem oferty serwisow
internetowych i telefonii komérkowej. Ponadto zjawisko to jest mniej
kontrolowane przez rodzicéw, czy nauczycieli niz ,klasyczna” przemoc,



O problemie przemocy rowiesniczej w Sieci

gdyz dziatania sprawcy sa trudniejsze do zaobserwowania. Przeszkoda w
przeciwdziataniu cyberprzemocy przez dorostych jest staba znajomosc
specyfiki mediow elektronicznych oraz bagatelizowanie problemu.

Skala problemu - badania

W styczniu 2007 roku w ramach kampanii ,,Dziecko w Sieci” przeprowa-

dzone zostaty pierwsze w Polsce badania poswigcone problemowi cyber-

bullyingu*, Miaty one na celu ustalenie skali i specyfiki problemu wsrod

dzieci i mtodziezy w Polsce. Badani - 891 internautow w wieku 12 - 17 lat

- byli pytani o doswiadczanie nastepujacych sytuacji:

e Przemoc werbalna w Sieci (wulgarne wyzywanie, ponizanie, oSmie-
szanie, straszenie, szantaz)

e Rejestrowanie filmow i zdje¢ wbrew woli dziecka

e Publikowanie w Sieci filméw, zdjec i informacji oSmieszajacych dziecko

e Podszywanie sie w Sieci pod dziecko

Mtodzi internauci byli rowniez pytani o ich odczucia i reakcje w danej

sytuacji oraz o okreslenie sprawcy zdarzenia.

Najwazniejsze ustalenia badawcze:

e Co drugi mtody internauta (52%) miat do czynienia z przemoca wer-
balna w Internecie lub poprzez telefon komorkowy.

e 47% dzieci doswiadczyto wulgarnego wyzywania; 21%, ponizania,
osmieszania i upokarzania; 16% straszenia i szantazowana.

e 29% zgtasza, ze ktos w Sieci podawat sie za nie wbrew ich woli.

e Ponad potowa (57%) internautow w wieku 12-17 byta przynajmniej
raz obiektem zdjec lub filmow wykonanych wbrew ich woli.

e 14% dzieci zgtasza przypadki rozpowszechniania za posrednictwem
Internetu lub GSM kompromitujacych je materiatow.

e Akty cyberprzemocy czesto powoduja u ofiar irytacje, lek i zawsty-
dzenie.

e Dzieci za zwyczaj nie informuja nikogo o doswiadczanej przemocy.

Petny raport z badari: www.dzieckowsieci.pl

* ,Przemoc réwiesnicza a media elektroniczne” FDN/Gemius S.A., styczen 2007, N=891, dzieci w wieku 12-17 lat 3



Cyberprzemoc
- Z doswiadczen Helpline.org.pl

” helpline.org.pl
0800100100
: ktos neka Cie w Sieci
zartuje z Ciebie, a Ty kiepsko to znosisz
wysyta Ci obrazliwe e-maile, smsy
zadaje Ci na czacie, w mailu,
przez komunikator krepu]qce pytania
wypytuje Cig o prywatne dane,

nalega na spotkanie

pomoc W
o 0800100100 .m.

W lutym 2007 roku w ramach programu Safer Internet” w Polsce uru-
chomiony zostat projekt Helpline.org.pl, ktorego celem jest pomoc
dzieciom w sytuacjach zagrozenia w Internecie oraz podczas korzy-
stania z telefonow komorkowych.

Konsultanci Helpline.org.pl dostepni sa pod bezptatnym nume-
rem telefonu 0 800 100 100 oraz online (komunikator) na stronie
www.helpline.org.pl.

Doswiadczenia Helpline.org.pl potwierdzaja wysoka skale problemu
cyberprzemocy w Polsce. Przypadkow tego typu dotyczy zdecydowana
wiekszos¢ zgtoszen. Najczestsze z nich to:

e nekanie z wykorzystaniem serwisow spotecznosciowych
(m.in. Epuls, Grono)

e nagrywanie filmow kamera w telefonie i umieszczane ich
w serwisach typu Wrzuta.pl, YouTube.com

e wtamania na blog lub strone internetowa i zamieszczanie
tam oSmieszajacych i upokarzajacych tresci

e grozby przy uzyciu komunikatora

e rozsytanie do znajomych informacji o osmieszajacych tresciach
e-mailem lub SMSem (tancuszki docierajace w krotkim czasie
nawet do kilkuset osob)
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e osmieszanie, obrazanie na czacie, forum internetowym lub przy
uzyciu specjalnie tworzonych stron internetowych

e rozestanie e-maili z upokarzajacymi informacjami, zdjeciami
czy filmami

e smsy z grozbami

W zaleznosci od specyfiki zgtaszanego przypadku, konsultanci
Helpline.org.pl podejmuja odpowiednie dziatania, jak:

- porada dla ofiary

- kontakt ze szkota ofiary i/lub sprawcy

- kontakt z rodzicami ofiary i/lub sprawcy

- kontakt z dostawcami ustug i tresci internetowych

- kontakt z policja, prokuratura oraz innymi instytucjami

Konsultanci Helpline.org.pl udzielaja porad rowniez rodzicom i profe-
sjonalistom pracujacym z dzie¢mi.

Szczegoty oferty Helpline.org.pl pod adresem www.helpline.org.pl




Charakterystyka

zajec ,,Stop Cyberprzemocy”

Propozycja edukacyjna ,,Stop Cyberprzemocy” powstata w ramach
kampanii ,,Dziecko w Sieci” w odpowiedzi na rosnaca skale przemocy
rowiesniczej w Sieci.

Odbiorcy:

Zajecia adresowane s do uczniow wszystkich klas szkét gimnazjalnych.

Cel zaje¢:

Celem zajec jest zaprezentowanie uczniom zjawiska cyberprzemo-
cy oraz uwrazliwienie ich na specyfike problemu, zwiazang przede
wszystkim z mozliwymi powaznymi konsekwencjami tego typu dzia-
tan zaréwno dla ich ofiar jak i sprawcow. Efektem zajec¢ powinno byc
réwniez wypracowanie zasad bezpiecznego i kulturalnego korzystania
z Sieci oraz reagowania w sytuacjach cyberprzemocy.

W toku zajec dzieci powinny dowiedziec sie:

e Jakie sa formy cyberprzemocy

e Jakie moga by¢ odczucia oraz konsekwencje przemocy w Sieci
dla ofiar cyberprzemocy

e Jakie sg mozliwe konsekwencje przemocy w Sieci dla sprawcow
tego typu dziatan

e Jak powinna zachowac sie ofiara cyberprzemocy i gdzie moze
szuka¢ pomocy

e Jak powinni zachowywac sie Swiadkowie cyberprzemocy

e Jak sie zachowywac, zeby zmniejszyc ryzyko zostania ofiarg
cyberprzemocy

Forma zaje¢:

e Prezentacja filmu

e ,Burza mozgow”

e Praca w grupach

e Dyskusja moderowana przez nauczyciela



Charakterystyka zajec ,,Stop Cyberprzemocy”

Czas zajec:

Czas zajec¢ to dwie godziny lekcyjne. W nawiasach, przy kolejnych
punktach scenariusza podany zostat optymalny czas ich realizacji.

Prowadzenie zaje¢:

Zajecia moga sie odbywac w ramach godziny wychowawczej, zajec
informatycznych lub w innym dogodnym czasie. Moga by¢ prowadzone
przez pedagoga szkolnego, wychowawce, nauczyciela informatyki, in-
nych nauczycieli, lub wolontariuszy - np. studentow kierunkéow peda-
gogicznych lub psychologicznych.

Wymagana wiedza:

Do prowadzenia zaje¢ wymagana jest jedynie podstawowa znajomosc
specyfiki Internetu i telefonéw komodrkowych. Zalecane jest doktad-
ne zapoznanie si¢ prowadzacego zajecia z niniejszym podreczni-
kiem. Pomocne bedzie réwniez odwiedzenie serwisow internetowych:
www.helpline.org.pl, www.dzieckowsieci.pl.

Wymagany sprzet:

Integralnym elementem zajec jest projekcja filmu DVD. Do przepro-

wadzenia zaje¢ wymagany jest wiec sprzet umozliwiajacy odtworzenie

filmu z ptyty DVD. Moga to byc:

- odtwarzacz DVD podtaczony do telewizora

- komputer lub odtwarzacz DVD podtaczony do projektora multime-
dialnego oraz gtosnikow.
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Film ,,Stop Cyberprzemocy”

Film ,,Stop Cyberprzemocy” przedstawia przypadek przemocy rowie-
sniczej z uzyciem medidw elektronicznych.

Dominika zostata nagrana przez kolegow telefonem komodrkowym w
szatni po zajeciach WF. Film trafia do Internetu. Dziewczyna staje sie
przedmiotem Zzartow ze strony kolegow i kolezanek. Przestaje przy-
chodzi¢ do szkoty. Nie potrafi poradzi¢ sobie z ta sytuacja. W filmie
historia przedstawiona jest z perspektywy ofiary, jednego ze sprawcow
(Robert) oraz swiadka wydarzen (Michat).

Film trwa 2 minuty i stanowi wstep do dyskusji w klasie na temat cy-
berprzemocy. Film dystrybuowany jest na ptytach DVD mozna go row-
niez pobrac z Internetu pod adresem www.dzieckowsieci.pl.

Zgtoszenie realizacji zajec.

Po realizacji wszystkich zaje¢ planowanych na terenie szkoty lub innej
placowki realizatorzy proszeni sa o wypetnienie sprawozdania z realizacji
zajec na stronie www.dzieckowsieci.pl (w sekcji kampania—kampania
edukacyjna). Na podstawie formularza realizatorzy zaje¢ moga otrzy-
mac zaswiadczenie o czynnym udziale w kampanii ,,Dziecko w Sieci”.



Scenariusz zajec

,»otop Cyberprzemocy”

1. Zapoznanie uczniéw z przedmiotem zajec (5 min)

e Nauczyciel informuje ucznidw, ze zajecia poswiecone sa bezpieczen-
stwu w Sieci. Ttumaczy, ze méwiac o Sieci ma na mysli nie tylko
Internet ale rowniez telefony komorkowe.

e Prowadzacy pyta uczniow do czego uzywaja Internetu oraz telefo-
now komarkowych. Dzieci spontanicznie odpowiadaja.

e Nauczyciel zwraca uwage na fakt, iz obok wszelkich zalet elektro-
nicznych mediow wiaza sie z nimi rowniez zagrozenia. Zapowiada, ze
przedmiotem zajec¢ bedzie dyskusja na temat wykorzystywania Sieci
w sposob, ktory jest dla innych krzywdzacy i zaprasza uczniow do
obejrzenia filmu.

2. Prezentacja filmu (5 min)

e Nauczyciel prosi uczniow o uwazne obejrzenie filmu. Zwraca uwage,
ze film powstat na podstawie prawdziwych historii, ktére zdarza-
ja sie w szkotach gimnazjalnych w Polsce, oraz ze w filmie ustysza
wypowiedzi ich rowiesnikow, do ktorych odnosi¢ sie bedzie dalsza
czesci zajec.

3. Analiza historii zaprezentowanej w filmie (35 min)

3.1 Wyroéznienie form krzywdzenia (5 min)

e Nauczyciel wraz z uczniami odtwarzaja krok po kroku historie, ktorej
doswiadczyta Dominika. Nauczyciel wypisuje na tablicy kolejne for-
my krzywdzenia ktorych doznata dziewczyna:

1. Dominika zostata sfilmowana wbrew swojej woli

2. Film zostat rozestany przy uzyciu telefonu komoérkowego
3. Kto$ zamiescit film w Internecie

4. Dominika dostawata wulgarne SMSy
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3.2 Praca w grupach (10 min)

e Nauczyciel dzieli uczniow na 4 grupy. Kazdej z nich przydziela jedna
z wymienionych sytuacji. Kazda grupa otrzymuje od nauczyciela na
kartce taka sama liste pytan. Zadaniem uczniow w kazdej grupie jest
wypracowanie odpowiedzi na te pytania:

. Czy mozna tak postepowac?

. Jak czuta sie w tej sytuacji Dominika?

. Co Dominika powinna zrobi¢ w takiej sytuacji?

. Jakie moga byc¢ konsekwencje tej sytuacji dla jej sprawcy i ofiary.
. Czy styszeliscie o podobnych przypadkach?

W UANN -

Dyskusja na forum klasy (20 min)

e Nauczyciel przytacza kolejne sytuacje nad ktérymi uczniowie praco-
wali w grupach. Prosi kolejne grupy o zaprezentowanie odpowiedzi
na pytania. Wtacza w dyskusje reszte klasy. Kieruje dyskusja tak, aby
zwroci¢ uwage na specyficzne elementy cyberprzemocy i zagrozenia
zwigzane z prezentowana w filmie historia.

Dominika zostata sfilmowana wbrew swojej woli.

Pozadane wnioski dyskusji’/komentarz nauczyciela:

- Nie mozna nikogo nagrywac ani fotografowac jezeli sie na to nie
zgadza, szczegblnie w sytuacjach intymnych, wstydliwych.

- Sama swiadomos¢, ze ktos dysponuje oSmieszajacym filmem moze
by¢ bardzo trudna do zniesienia i krzywdzaca
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- Jezeli jestesmy ofiarg takiego zdarzenia, to powinnismy domagac
sie natychmiastowego skasowania filmu lub zdjecia

- Autor filmu, zdjecia ponosi odpowiedzialnos¢ za jego nieodpowied-
nie wykorzystanie.

Film zostat rozestany przy uzyciu telefonu komérkowego.

- Swiadomos¢ tego, ze kompromitujace materiaty sa rozsytane
w ten sposob czesto jest dla ofiary bardzo trudnym przezyciem!

- Rozestanie kompromitujacych materiatow telefonem moze by¢
poczatkiem szeregu zdarzen nad ktorymi praktycznie traci sie kontrole

- Rozsytajac film bierzemy odpowiedzialnos¢ za jego dalsze losy

- Odpowiedzialnosc za krzywde ofiary ponosza wszyscy, ktorzy
przesytaja sobie film (lub inne tego typu materiaty) w Sieci

Kto$ zamiescit film w Internecie

Pozadane wnioski dyskusji/komentarz nauczyciela:

- Popularnosc filmu w Sieci poteguje krzywde ofiary

- Szybko tracimy kontrole nad materiatami zamieszczonymi w Sieci.

- Opublikowanych materiatow juz po krotkim czasie nie da sie
praktycznie usunac z Sieci

- Popularnos¢ w Sieci osmieszajacych materiatow moze sie stac¢
dla ofiary nie do zniesienia

- Odpowiedzialnosc za krzywde ofiary ponosza wszyscy, ktorzy
przesytaja sobie film (lub inne tego typu materiaty) w Sieci
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Dziewczynka otrzymywata wulgarne SMSy

Pozadane wnioski dyskusji/komentarz nauczyciela:

- Wulgarne SMSy, wiadomosci e-mail itp. potrafig bardzo krzywdzic,
szczegoblnie jezeli sa otrzymywane od osob z najblizszego otoczenia
(szkota, klasa)

- Za straszenie, grozenie w SMSach lub Internecie moze grozi¢ nawet
odpowiedzialnos¢ karna.

Przed ewentualna przerwa nauczyciel podsumowuje dotychczaso-
we ustalenia i zapowiada, ze w drugiej czesci kontynuowana bedzie
tematyka przemocy w Sieci. Jezeli pomiedzy zajeciami jest dtuzsza

przerwa, warto rozpocza¢ druga czesc¢ zajec od ponownej prezen-
tacji filmu ,,Stop Cyberprzemocy”.

4, Formy Cyberprzemocy (5 min)

e Nauczyciel prosi uczniow o zastanowienie sie, jakie dziatania przy
uzyciu Internetu lub telefonu moga krzywdzi¢ innych. Prosi, zeby
uczniowie nie ograniczali sie do historii zaprezentowanej w filmie
,»Stop Cyberprzemocy”. Odpowiedzi zapisywane sa na tablicy. Wazne
aby wsrod odpowiedzi znalazt sie mozliwie wyczerpujacy katalog sy-
tuacji definiowanych jako cyberprzemoc, jak:

- rejestrowanie niechcianych zdje¢ lub filmow telefonem komorkowym
- publikowanie osSmieszajacych zdjec i filméw w Internecie

- rozsytanie osSmieszajacych materiatow przy uzyciu telefonu (SMS, MMS)
- wtamania na blog lub konto pocztowe
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- wyzywane, straszenie, obrazanie w Sieci
- podszywanie sie w Sieci pod inng osobe

5. Co robi¢ w sytuacji cyberprzemocy? (10 - 15 min)

e Nauczyciel pyta uczniow jak nalezy zachowywac sie w sytuacji do-
Swiadczania ze strony rowiesnikow przemocy w Sieci. Przytacza
przyktady i pyta ucznidw, jak by sie zachowali w danej sytuacji. Na-
uczyciel moze sie odwotac do sytuacji z filmu.

e W razie potrzeby nauczyciel naprowadza uczniéw na poprawne odpo-
wiedzi i zapisuje je na tablicy. Wazne zeby pojawity sie m.in.:

- Nie odpowiadac na zaczepki w Sieci.
- Zachowywac dowody przemocy (zachowywanie SMSow, e-maili,
wiadomosci z komunikatora)
- Informowac rodzicow
- Informowac nauczycieli
- Szuka¢ pomocy u konsultantow Helpline.org.pl. Bezptatny kontakt
za pomoca:
- komunikatora na stronie www.helpline.org.pl,
- telefonu 0800-100-100 ,
- poczty e-mail: helpline@helpline.org.pl,

e W miare mozliwosci, nauczyciel prezentuje dzieciom strone
www.helpline.org.pl i pokazuje jak za pomoca komunikatora, poczty
elektronicznej lub telefonu mozna uzyskac¢ pomoc.

6. Odpowiedzialno$¢ sprawcéw cyberprzemocy (15 min)

e Nauczyciel zapowiada, ze kolejna czes¢ zaje¢ dotyczy odpowiedzial-
nosci sprawcow cyberprzemocy. Odwotuje sie do historii z filmu. Naj-
pierw prosi uczniéw o wskazanie sprawcow przemocy wobec Domi-
niki. Wystuchuje odpowiedzi. W podsumowaniu zwraca uwage klasy
na fakt, ze sprawca jest nie tylko osoba, ktora zarejestrowata film,
ale rowniez ci, ktory go sobie przesytali, ktorzy opublikowali go w
Internecie i ci ktorzy przesytali dziewczynce wulgarnie wiadomosci.
Podkresla, ze wszyscy sa odpowiedzialni za krzywde dziewczyny.

e Nauczyciel odtwarza ponownie fragment filmu z wypowiedzia spraw-
cy (Robert).
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e Nauczyciel zwraca uwage na wypowiedz ,,To miat by¢ zart ... nie wie-
dzielismy, ze tak bardzo jq skrzywdzimy...” Nastepnie pyta uczniow,
czy takie dziatania mozna uznac za zart.

Podsumowuje wypowiedzi ucznidow stwierdzeniem, ze nawet pozor-
nie Smieszna lub btacha sytuacja moze doprowadzi¢ ofiare przemocy
rowiesniczej do cierpienia. Ttumaczy, ze ,,niewine” intencje nie sa
wyttumaczeniem i nie zwalniajg z odpowiedzialnosci za przemoc.
Nauczyciel odwotuje sie ponownie do wypowiedzi sprawcy ,,Teraz my
mamy problem...” Pyta uczniow jakie konsekwencje groza sprawcom
czyberprzemocy.

Nauczyciel w podsumowaniu zwraca uwage na mozliwos¢ nastepuja-
cych konsekwencji:

- obnizenie oceny z zachowania

- zawieszenie w prawach ucznia

- wyrzucenie ze szkoty

- odpowiedzialnosc karna (w sytuacjach tamania prawa, np.: grozby
karalne, publikowanie nielegalnych tresci)

e Nauczyciel zwraca uwage na ostatni fragment wypowiedzi sprawcy
»Chciatbym to jakos odkrecic¢.” Pyta uczniow, czy mozna odwrocic
sytuacje przedstawiong w filmie. Przy tej okazji raz jeszcze wyekspo-
nowane zosta¢ powinny cechy cyberprzemocy wptywajace czesto na
nieodwracalnos¢ jej skutkow, jak:

- szybka i duza popularnos¢ materiatow publikowanych w Sieci
- brak mozliwosci usuniecia tego typu materiatow z Internetu
- doznanie powaznego cierpienia przez ofiare

e Nauczyciel zwraca uwage uczniow na fakt, ze mimo czesto nieod-
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wracalnych skutkow czyberprzemocy osoba, ktéra uswiadomi sobie,
ze kogos skrzywdzita w Sieci nie powinna pozostawac bierna. Na-
wigzujac do sytuacji z filmu prowadzacy zajecia pyta sie klasy co
moze/powinien zrobi¢ Robert (sprawca), lub osoby ktore znajda sie
w podobnej sytuacji. Wazne aby efektem dyskusji byty m.in. naste-
pujace wnioski:

- sprawca powinien przeprosic ofiare swojego ,,zartu” i zapewnic ja
o ni podejmowaniu takich dziatan w przysztosci

- w kontakcie z administratorami serwiséw internetowych powinien
podjac probe usuniecia krzywdzacych tresci z Sieci

- powinien reagowac w sytuacji kontynuowania krzywdzacych dzia-
tan przez inne osoby

- moze skontaktowac sie z helpline.org.pl i ustali¢, jakie kroki moz-
na jeszcze podjac

7. Rola swiadkow cyberprzemocy (10 - 15 min)

e Nauczyciel przypomina wypowiedz swiadka z filmu (Michat) i pyta
jak nalezy sie zachowac wiedzac o takiej sytuacji, jak przedstawio-
na w filmie lub o podobnych przypadkach. Wystuchuje odpowiedzi
uczniow. Nauczyciel prowokuje dyskusje, dotyczaca tego czy pomoc
rowiesnikom ze szkoty jest obowiazkiem.

e Nauczyciel podkresla, ze nie mozna pozostawac obojetnym wobec
krzywdy kolegdw z klasy, szkoty, czy podworka. Akcentuje, ze re-
akcja jest obowigzkiem a zaniechanie dziatania stawia swiadka po
stronie sprawcow!
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8. Zasady odpowiedzialnego korzystania z Internetu
i telefonéw komoérkowych (5 min)

Na zakonczenie zajec nauczyciel proponuje uczniom stworzenie kodek-
su bezpiecznego i odpowiedzialnego korzystania z Internetu i telefo-
now komdrkowych. Informuje ucznidw, ze powinny sie w nim znalezé:
- zasady bezpieczenstwa, ktére pomoga uniknac¢ sytuacji cyber-

przemocy, jak:

- Nie publikowac w Sieci swoich zdjec

- Nie udostepnia¢ nikomu swoich haset, loginéw itp.

- Zapewniac swoim profilom w Sieci status prywatny

- zasady dotyczace tego jak nalezy korzystac¢ z tych mediow, np.:
- Nie rejestrowac zdjec i filmow bez zgody zainteresowanego
- Nie zamieszczac w Internecie materiatow, ktore moga kogos
skrzywdzic¢
- Nie przeklinac¢

- zasady dotyczace zachowania w sytuacji bycia swiadkiem lub
ofiarg przemocy w Sieci, np.:
- Zawsze pomagac kolegom, ktérym dzieje sie co$ ztego
- Informowac o zagrozeniach w Sieci kogos dorostego
- Zgtaszac przypadki cyberprzemocy do Helpline.org.pl

Kodeks moze byc tworzony przez cata klase z pomoca nauczyciela.
Zadanie moze tez byc¢ realizowane w grupach lub potraktowane jako
zadanie domowe.




